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Академическая информация о курсе

	Код дисциплины
	Название дисциплины
	Тип
	Кол-во часов в неделю
	Кол-во кред-в
	ECTS

	
	
	
	Лек
	Практ
	Лаб
	
	

	КМPRKB 1222
КМPRKB 4212


	Концептуальные методы правового регулирования кибербезопасности в РК

	Теоретический, основной
	2
	1
	
	3 
	5

	Лектор

   
	Ибраева А.С. д.ю.н., профессор 

	Офис-часы

Понедельник 

Вторник
Пятница  
	По расписанию

	e-mail
	E-mail: ibraeva_tgp@mail.ru 

	
	

	Телефоны 
	Телефон: +7701-555-64-66

	Аудитория 


	325 

	Ассистент

   
	Сагинаев М. – магистр юридических наук, преподаватель 

	Офис-часы

Понедельник 

Вторник

Пятница  
	

	e-mail
	E-mail: ibraeva_tgp@mail.ru 


	
	

	Телефоны 
	Телефон: +7701-555-64-66


	Аудитория 


	325

	Академическая презентация курса
	Тип учебного курса: теоретический, основной, предназначен для формирования профессионального правового сознания и профессиональной правовой культуры 
Цель курса:  раскрыть основные понятия национальной безопасности, выявить отличия кибербезопасности, исследовать нормы, регулирующие обеспечение кибербезопасности, раскрыть полномочия государственных органов по данной области, исследовать правонарушения в области кибер безопасности, анализировать юридическую ответственность за нарушение норм по кибербезопасности.      
Когнитивная компетенция -  быть способным 

- демонстрировать знание  правовых категорий:  кибербезопасность,  защита информации или электронных информационных ресурсов и информационных систем, угроза информационной безопасности,  компьютерная атака
- аргументировать свои выводы относительно практики правового обеспечения кибербезопасности; 
- классифицировать способы правового обеспечения кибербезопасности; 

- обосновать новые методики правового обеспечения кибербезопасности; 

Функциональная компетенция – быть способным 

- применять свои знания в процессе правового обеспечения кибербезопасности; 

- толковать законодательство, регулирующее правовое обеспечение кибербезопасности; 

- анализировать политико-правовые документы, регулирующие процесс правового обеспечения кибербезопасности; 

Системная компетенция – быть способным 

- интегрировать правовые знания в правовую практику, 
- разъяснять правовые вопросы обществу и социальным группам 

	Пререквизиты 
	Теория государства и права, История государства и права, История Казахстана, Информатика

	Постреквизиты
	Конституционное право, Административное право, Уголовное право, Государственная служба  

	Информационные  ресурсы 
	Литература: 
         1 Байкенжеев А.С. Конституционно- правовые основы обеспечения национальной безопасности в Республике Казахстан. – Алматы, 2017. -  150 с. 

2 Закон Республики Казахстан от 28.12.2016 "О контрразведывательной деятельности"

3 Закон о национальной безопасности РК. Принят  6 января 2012 г. 

4 Когамов М. Контрразведывательная деятельность: Краткий комментарий к нормам Закона РК «О контрразведывательной деятельности» // https://www.zakon.kz/4843058-kontrrazvedyvatelnaja-dejatelnost.html
5 Сабитов Д. Информационная безопасность Казахстана: защита данных и смыслов.  Институт мировой экономики и политики при Фонде Первого Президента Республики Казахстан – Лидера Нации. Доклад, Март 2016. 

6 Жатканбаева А.Е. статьи 

7 Концепция об информационной безопасности РК. 

8 Закон о доступе к информации. Принят 16 ноября 2015 г.  

9 Закон об информатизации. Принят 24 ноября 2015 г.
10 Закон о персональных данных  и их защите. Принят 13 мая 2013 г. 

11 Закон о средств массовой информации. Принят 23 июля 1999 г. 

	Академическая политика курса  в контексте университетских ценностей 
	Правила академического поведения: 

Обязательное присутствие на занятиях, недопустимость опозданий. Отсутствие и опоздание на занятия оцениваются в 0 баллов. Обязательное соблюдение сроков выполнения и сдачи заданий (по СРС, рубежных, контрольных, лабораторных, проектных и др.), проектов, экзаменов. При нарушении сроков сдачи выполненное задание оценивается с учетом вычета штрафных баллов.

Академические ценности:

Академическая честность и целостность: самостоятельность выполнения всех заданий; недопустимость плагиата, подлога, использования шпаргалок, списывания на всех этапах контроля знаний, обмана преподавателя и неуважительного отношение к нему. Студенты с ограниченными возможностями могут получать консультационную помощь по Э- адресу ibraeva_tgp@mail.ru, телефону +7-701-555-64-66

	Политика оценивания и аттестации
	Критериальное оценивание: В течение семестра надо выполнить четыре  СРС.  

СРСП 1. Теоретико-правовое понимание национальной безопасности. Форма контроля – конспект и устное изложение – 3 неделя -  20 б.
 СРСП 2. Прочитать Концепцию кибер безопасности (Киберщит Казахстана).  Выучить термины и определения. Форма контроля – устное изложение – 5 неделя - 20 б.
СРСП 3. Изучить законы Республики Казахстан «О национальной безопасности Республики Казахстан», «О государственных секретах»,  «О противодействии терроризму», «Об электронном документе и электронной цифровой подписи», «Об информатизации», «О техническом регулировании», «О разрешениях и уведомлениях», «О средствах массовой информации»,  «О связи», «О персональных данных и их защите», «О доступе к информации». Выявить вопросы, касающиеся кибербезопасности. Найти примеры из практики, выявить проблемные вопросы. Форма контроля – письменный реферат и устное изложение – 9 неделя - 20 б.
СРСП 4.  Раскрыть полномочия  государственных органов РК в области обеспечения кибер безопасности. Изучить юридическую ответственность за правонарушения  против кибер безопасности -  административную и уголовную ответственность.  Форма контроля – письменный реферат и устное изложение – 12 неделя – 20 б. 
Суммативное оценивание: Ваша итоговая оценка будет рассчитываться по формуле 
Итоговая оценка по дисциплине = РК1 + РК2  .  0,6 + 0,1МТ + 0,3ИК = 100 б. 


Календарь реализации содержания учебного курса:

	Нед / дата
	Название темы (лекции, практического занятия, СРС)
	Кол-во часов
	Максимальный балл

	1
	2
	3
	5

	
	Модуль 1 Теория национальной безопасности 
	
	

	1
	Лекция 1. Понятие национальной безопасности. Виды безопасности.  Общая характеристика закона о национальной безопасности.
	2
	

	
	Практическое занятие 1. Понятие национальной безопасности. Виды безопасности.  Общая характеристика закона о национальной безопасности.
	1
	5

	2
	Лекция 2. Информационная безопасность. Правовое обеспечение информационной безопасности в Республике Казахстан
	2
	

	
	Практическое занятие 2. Информационная безопасность. Правовое обеспечение информационной безопасности в Республике Казахстан
	1
	5

	3
	Лекция 3. Предмет и метод учебной дисциплины «Концептуальные методы правового регулирования кибербезопасности в РК»  
	2
	

	
	Практическое занятие  3. Предмет и метод учебной дисциплины «Концептуальные методы правового регулирования кибербезопасности в РК»  
	1
	5

	
	СРСП 1  Прочитать монографию Байкенжеева А.С. на тему «Конституционно-правовые основы обеспечения национальной безопасности в Республике Казахстан». Законспектировать параграф 1.3, параграф 2.2, раздел 3 полностью. Раскрыть понятие национальная безопасность, виды, угрозы, полномочия гос. органов. Форма контроля – конспект и устное изложение – 3 неделя
	
	25

	4
	Лекция 4 Понятие кибер безопасности в казахстанской юридической школе и российской юридической школе. Категориально-понятийный аппарат  
	2
	

	
	Практическое занятие  4.  Понятие кибер безопасности в казахстанской юридической школе и российской юридической школе. Категориально-понятийный аппарат
	1
	5

	5
	Лекция 5. Политико-правовая характеристика программных документов, определяющих национальную безопасность Казахстана. Концепция кибербезопасности («Киберщит Казахстана»)


	2
	

	
	Практическое занятие  5.  Политико-правовая характеристика программных документов, определяющих национальную безопасность Казахстана. Концепция кибербезопасности («Киберщит Казахстана»)
	1
	5

	
	СРС 2  Прочитать Концепцию кибер безопасности (Киберщит Казахстана).  Выучить термины и определения. Форма контроля – устное изложение 
	
	25

	6
	Лекция 6.  Общая характеристика законов о кибербезопасности. (Закон об электронной документации и электронной цифровой подписи, Закон о средствах массовой информации).  Закон о персональных данных и их защите, Закон о доступе к информации)
	2
	

	
	Практическое занятие  6. Общая характеристика законов о кибербезопасности. (Закон об электронной документации и электронной цифровой подписи, Закон о средствах массовой информации).  Закон о персональных данных и их защите, Закон о доступе к информации)
	1
	5

	
	
	
	

	
	Модуль 2. Органы обеспечения кибер безопасности РК и их полномочия.
	
	

	7 
	Лекция 7. Органы обеспечения кибер безопасности РК и их полномочия.
	2
	

	
	Практическое занятие  7. Органы обеспечения кибер безопасности РК и их полномочия.
	1
	5

	8
	 Лекция 8. Понятие «электронного Правительства РК». Совершенствование системы доступности государственных услуг в Республике Казахстан

	2
	

	
	Практическое занятие 8. Особенности правовой культуры США и Англии. 
	1
	5

	9
	 Лекция 9. Факторы и вызовы, угрожающие кибер безопасности Республики Казахстан в современный период
	2
	

	
	Практическое занятие 9. Факторы и вызовы, угрожающие кибер безопасности Республики Казахстан в современный период
	1
	5

	
	СРС 4. Изучить законы Республики Казахстан «О национальной безопасности Республики Казахстан», «О государственных секретах»,  «О противодействии терроризму», «Об электронном документе и электронной цифровой подписи», «Об информатизации», «О техническом регулировании», «О разрешениях и уведомлениях», «О средствах массовой информации»,  «О связи», «О персональных данных и их защите», «О доступе к информации»и национальных технических стандартах. Выявить вопросы, касающиеся кибербезопасности. Найти примеры из практики, выявить проблемные вопросы. Форма контроля – письменный реферат и устное изложение 
	
	25 

	
	Модуль 3. Международный опыт обеспечения кибер безопасности
	
	

	10 
	Лекция 10. Международный опыт обеспечения кибер безопасности(США, Китай)
	2
	

	
	Практическое занятие 10. Международный опыт обеспечения кибер безопасности(США, Китай)
	1
	5

	
	СРС 5. Правовая культура Российской Федерации в новом веке.  
	
	15

	11 
	Лекция 11. Международный опыт обеспечения кибер безопасности (Европа)
	2
	

	
	Практическое занятие 11. Международный опыт обеспечения кибер безопасности (Европа)
	1
	

	
	СРС 4. Раскрыть полномочия  государственных органов РК в области обеспечения кибер безопасности. Форма контроля – письменный реферат и устное изложение – 11 -12 неделя
	
	25

	12 
	Лекция 12. Международный опыт обеспечения кибер безопасности (РФ)
	2
	

	
	Практическое занятие 12.  Международный опыт обеспечения кибер безопасности (РФ)
	1
	

	13
	Лекция 13. Правонарушения против кибер безопасности: понятие и виды  
	2
	

	
	Практическое занятие 13.  Правонарушения против кибер безопасности: понятие и виды  
	1
	

	14 
	Лекция 14. Административная ответственность за правонарушения против кибер безопасности
	2
	

	
	Практическое занятие 14. Административная ответственность за правонарушения против кибер безопасности
	1
	

	15
	Лекция 15. Уголовная ответственность за преступления против кибер безопасности
	2
	

	
	Практическое занятие 15. Уголовная ответственность за преступления против кибер безопасности
	1
	

	15
	Контрольная работа 
	
	10

	
	Итого 
	
	100

	
	Всего 
	
	100


Преподаватель______________________________   Ибраева А.С. 
Зав. кафедрой _______________________________Усеинова Г.Р. 
Председатель методического 

бюро факультета ____________________________Урисбаева А. 
1

